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Inledning

Timrd kommun har ingatt ett avtal med Medelpads Riddningstjanstforbund
tillsammans med Sundsvall och Ange kommun om ett gemensamt
dataskyddsombud (DSO) for alla tre kommuner samt f6r de kommunala
bolagen. Syftet med avtalet dr att uppna ett samordnat och systematiskt
dataskyddsarbete, samt 6kad kvalité och resurseffektivitet. Avtalet tecknades
2017 och ska enligt avtalet utvirderas arsvis.

Enligt GDPR eller Dataskyddsférordningen dr varje nimnd och styrelserna
var och en personuppgiftsansvarig (PuA) for sina verksamhetsomriden.
Respektive nimnd och styrelse ansvarar for att kraven som stills 1
dataskyddsforordningen (DSF) efterlevs.!

[ avtalet for samverkan gillande DSO mellan kommunerna star att respektive
kommun ska utse en kontaktperson som tillsammans med DSO koordinerar
och samordnar kommunens arbete. For Timrd kommun har Helen Peterzon

haft denna roll sedan avtalet upprittades.

DSO:s roll dr frimst att dvervaka att PuA foljer DSF samt att ge information
och rad till PuA i frigor som r6r skyddet av personuppgifter. DSO ska inte
driva eller utfora det operativa dataskyddsarbetet och inte heller fatta beslut
avseende dataskydd. Dataskyddet ska ge rad och st6d samt
rekommendationer.

Timrd kommun har i syfte att fa en bild 6ver nimndernas arbete kring DSF,
skapat en e-tjanst, "Uppfoljning av persondataskydd - Checklista 2021”. Dir
ansvariga ska svara pa frigor inom viktiga delar for att félja den omfattande
férordningen.

Denna oversiktliga sammanstillning delges till samtliga nimnder som skickat
in checklistan.

Namnder och forvaltningar Timra kommun

Timrad kommun bestar av fyra forvaltningar och ett kommunledningskontor:

Kommunledningskontoret

Barn- och utbildningsférvaltningen
Kultur- och teknikférvaltningen
Milj6- och byggforvaltningen
Socialférvaltningen?

Alla ovan har fyllt 1 och skickat in checklistan. I e-tjinsten stir angivet att
frigorna kan besvaras for forvaltningen som helhet eller av en verksamhet

Uhttps;//www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
2

https://www.timra.se/kommunpolitik/kommunensorganisation/kommunensbolagochkomm
unalforbund.4.714dad16d46439¢f9441c.html
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eller enhet om verksamhet bestimmer sig f6r det. Tva verksamheter har
skickat valt detta:

e Verksamhetsstod och Informationshantering, VU-IT,
Kommunledningskontoret
e Niringslivskontoret, Kommunledningskontoret

Checklistan

Genom att anvinda sig av en e-tjinst har DSO och Helen Peterzon bedémt
att det ar littare och smidigare for nimnderna att besvara fragorna. Denna
checklista ger kommunen och personuppgiftsansvariga en 6versiktbild om
statusen kring dataskyddsarbetet. For varje omride finns fragor samt
mojlighet att utveckla sina svar.

Omraden som tas upp 1 checklistan:

Information och Utbildning

Behandlingar av personuppgifter

Organisation och roller (besvaras ej fér 2021)

De registrerades rittigheter

Personuppgiftsincidenter

Sirskilda integritetsrisker (besvaras ej for 2021)

Skydd for personuppgifter i IT-system

e Avtal med personuppgiftsbitriden (besvaras ej f6r 2021)

Att utlimna eller spara omriden till senare uppfoljning, syftar till att kunna
arbeta ordentligt med de omraden som bedéms vara prioriterade.

I denna sammanstillning kommer svaren att redovisas for varje omrade och
darefter har DSO gjort en bedémning for varje del. Efter foljer ett avsnitt om

dtgirder som ska starta omgiende. Som avslutning, en kort sammanfattning
fran Dataskyddsombudet.

Fragor, redovisning av svar & bedomning fran DSO
1. Information och utbildning

Under denna omréadesrubrik stills en friga och beroende pa svar, stilldes en
foljdfraga:

o Fdr nyanstillda utbildning om bebandling av personuppgifter,
exempelvis i samband med introduktionen eller pd annat sdtt?
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Vid svar Ja:
o Hur genomfors utbildningen?

Forsta fragan kriver inte sd uttdmmande svar, dock dr det svar som anges
viktigt eftersom det dr svart att arbeta med dataskydd och korrekt hantering
av personuppgifter om ingen utbildning eller stod ges eller finns. Tvd
verksambeter har angett det inte genomfors ndgon uthildning pd sina

respektive forvaltningar.

Av de som svarat ja, skriver majoriteten av dem att anvinder sig av
Nanoutbildning som erbjuds i1 utbildningen av nyanstillda. En verksamhet
svarar att de anvinder en rutin, en checklista, som anvinds av nirmaste chef
vid nyanstillning.

Tva av verksamheter som svarat ja pd forsta frigan, anger att utbildningen
och informationen sker muntligt. En av dessa har skrivit att de siktar mot en
skriftlig information till nyanstillda samt att underteckna att de fatt tagit del
av den.

Dataskyddsombudets bedomning

Tva verksamheter har angett att det inte ges ndgon information eller
utbildning vid anstillning. Det bedémer DSO ir en stor brist 1 arbete kring
dataskyddet och maste atgardas.

Dataskyddsombudet rekommenderar ocksa att den muntliga information,
som nagra nimnder skriver att de erbjuder, kompletteras med Nano-
utbildningen. Att anvinda sig av en checklista som en verksamhet ir ett sitt
att sikerstilla att detta, och andra viktiga delar fér introduktion, genomfors.

2. Behandlingar av personuppgifter

Gors en lopande uppdatering av registerforteckningen i er
forvaltning/verksambet?

Denna del handlar om att uppfylla artikel 30 i DSF.? Verksamheter som
hanterar personuppgifter ska ha ett register med obligatoriskt innehall. Det dr
en grundliggande komponent 1 ett systematisk och strukturerat
dataskyddsarbete.

Pa denna fraga har samtliga svarat ja och att detta gors vid férindringar av
befintliga hanteringar av personuppgifter och vid nya som tillkommer. En
verksamhet har angivit att de upplever att det sker ostrukturerat och efterlyser
en dokumenterad rutin.

3 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gd pr/fora-register-over-
behandling
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Dataskyddsombudets bedomning

Personuppgiftsbehandlingar tillkommer och forindras stindigt. Det ar darfor
viktigt att PuA har en systematik for att l6pande ligga in nya
personuppgiftsbehandlingar 1 registerforteckningen samt for att se 6ver och
uppdatera de personuppgiftsbehandlingar som lagts in i
registerforteckningen.

Nimndernas antal registreringar ir 1 sig inte jaimférbara med varandra
eftersom storlek och typ av verksamhet dir mingden personuppgifter varierar
har en stor paverkan. Att en nimnd har ett hogt antal registreringar behéver
inte betyda att registreringarna ar fullstindiga. Det behover inte heller betyda
att nimnden l6pande ser 6ver och uppdaterar befintliga registreringar.

En forvaltning efterlyser dokumenterad rutin, idag finns ingen skriftlig rutin
utan mer ett arbetssdtt som hittills varit att informationssikerhetsansvarig
varje halvar uppmanat verksamhet att uppdatera sina register.

Dataskyddsarbetet, och informationssikerhetsarbetet, hamnar ofta pa sidan
av eller justeras, alternativt dtgirdas, 1 efterhand. Att detta arbete integreras 1
processer vid till exempel inkép och upphandlingar skulle enligt DSO 16sa
manga situationer och fragetecken som uppstar idag, antingen 1 ett sent skede
1 inférandet eller som uppticks nar en behandling har varit aktivt en lingre
period. DSO menar att det optimala vore om arbete med
registerforteckningen var integrerat, inte en separat rutin.

DSO har inte gjort ndgon djupare analys av registerférteckningen och

enskilda behandlingar. En sddan analys kommer att goras vid framtida
revisioner.

3. De registrerades rattigheter

Ar informationen i e-tjdnster och blanketter om bebandlingen av
personuppgifter uppdaterad och riktig?

Dataskyddsforordningen anger ett antal rittigheter som de registrerade har
och som verksamheterna méste ha rutiner for.* En stor del av detta ir att

informera om sin verksamhets personuppgiftshantering.

Alla verksamheter har svarat ja pd denna friga, ndgra utvecklar sina svar och
skriver att de gor detta pa bade 1 sina e-tjinster samt de blanketter som finns.

En verksamhet anger ocksa att detta arbete kommer att vara i fokus under
2022.

Dataskyddsombudets bedomning

4 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gd pr/de-registrerades-
rattigheter
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I en del verksamheter kan personuppgiftshanteringar férandras forhallandevis
mycket under ett dr, medans andras dr mer eller mindre samma eller att de
har ett mindre antal. Det kan vara en utmaning att arbeta med att hinna med
att uppdatera bade digitalt och pa skriftliga blanketter p.g.a. de ska anges pa
flera sprik, pa ett littforstieligt satt.

DSO:s bedomningar ér att verksamheterna 1 Timrd kommun har en hog
ambition och nivd 1 detta arbete.

4. Personsuppgiftsincidenter

Anwvdnds rutinen for anmdlan av personuppgiftsincidenter i er
forvaltning/verksambet?

Alla har svarat ja pa denna fraga. Tre av nimnderna har angett de inte haft
nagon incident.

Mojligheten att utveckla sitt svar fanns f6r denna fraga:

o  "Det finns arbetssdtt men ingen formell rutin.”

o  “Information om bur man gor kommer att finnas med i
informationen som delas ut vid nyanstillning”

o Gds igenom vid mdnadsmaote”

”Vi kommer att informera om rutinen pd en APT.”
Dataskyddsombudets bedémning

Att en nimnd anmailer personuppgiftsincidenter behover inte vara en
indikation pa bristande sikerhet. Tvirtom, kan det tyda pa att verksamheten
har strukturer och rutiner som ger en god férmaga att uppticka och
rapportera personuppgiftsincidenter. DSO:s bedémning dr att det dr viktigt
att formedla ut att anmalda personuppgiftsincidenter inte dr nagot negativt
utan snarare kan tyda pa att verksamheten har en bra rutin for att uppticka
och rapportera personuppgiftsincidenter.

Men precis som 1 andra kommuner och verksamheter bedémer DSO,
tillsammans med informationssikerhetsansvarig och kontaktpersonerna 1
verksamheterna, att det sker fler incidenter 1 kommunen in vad som anmilts

hittills.

De kommentarer eller svar som ett antal verksamheter anger, visar pa att det
behovs ett samlat grepp kring detta omrade. En verksamhet anger att det inte
finns ndgon rutin, men ett arbetssitt. DSO:S bedémning ir att det finns men
att det beh6vs kommuniceras ut tydligare att den finns och var den finns.

DSO rekommenderar ocksa att detta omrade tas upp oftare eller med ett
komplement dn t.ex. vid en enstaka arbetsplatstraff, APT.
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5. Skydd for personuppgifter i IT-system

Ar kartliggning av tredjelandséverforingar av personuppgifter
genomfiorda i er forvaltning/verksambet?

Efter EU-domstolens beslut, sommaren 2020, att tredjelandséverféringar
baserade pé avtalet mellan EU och USA, Privacy Shield, inte skyddar EU-
medborgare frin den amerikanska sikerhetskyddlagstiftningen, har
verksamheterna fatt uppmaningar frin DSO att genomfora ett antal dtgarder.

Den forsta av dessa var att kartlagga vilka personuppgiftshanteringar som
ber6rs av denna dom. Det dr vildigt stor del av de personuppgiftshanteringar
som har nagon leverantor som stodjer hantering, exempelvis foretag som
Amazon, Google och Microsoft.

Hir har alla svarat ja och nigra har angett att det dr vid tecknande av s.k.
PUB-avtal (personuppgiftsbitridesavtal) som detta gors och f6ljs upp.

En verksamhet har skrivit de har en del att gora pd denna punkt.
Dataskyddsombudets bedémning

DSO har sedan domen arbetat tillsammans med méinga forvaltningar och
mycket av arbetet har varit att forsoka styra om befintliga eller nya
hanteringar nir PUB-avtal ska tecknas eller revideras och dir leverantorer
anvinder sig av ovannimnda fOretag.

Det har varit ett relativt framgéngsrikt arbetssitt dd majoriteten av
leverantérerna har forstatt problematiken och gjort dndringar. Arbetssittet
har byggt pd dialog men kommunerna 6verlag kan bli bittre pd kravstilla
detta 1 upphandlingar.

Dock kvarstar problemet med de storre verksamhetssystem som anvinds av
en kommun t.ex. Microsoft Office 365. Dir ser det olika ut 1 landet men det
storsta hindret ar att alternativen forndrvarande dr obefintliga.

Atgarder

Dataskyddsombudet har diskuterat med tre verksamheter och kommit fram
till foljande atgirder ska piborjas omgiende, observera att de uppriknade kan
komma att justeras och att antalet dtgirder kan forandras:

Informations- och utbildningspaket. Det finns framtagna “paket” som
anvinds en eller flera nimnder 1 kommunen f6r introduktion av nyanstillda.
Genom att anvinda ett gemensamt paket for hela kommunen, sikerstills att
de personer som borjar arbeta 1 kommunen fér en stabil grund. Nano-
utbildningen ska ocksé revideras.

5 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gd pr/overforing-till-tredje-
land/schrems-ii-domen-overforingar-till-tredje-land
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Information och utbildning gillande personuppgiftsincidenter. Ett
gemensamt utskick ska goras for att piminna personalen om:

e Vad en personincident dr
e Att dokumentera personuppgiftsincidenter, oavsett allvarlighetsgrad
e Kommunens rutin for personuppgiftsincidenter.

Det viktigaste budskapet 1 utskicket dr det inte dr nagot negativt. Det ar
oerhort viktigt att personuppgiftsincidenter, dokumenteras.

Sammanfattning

Timrd kommun arbetade precis som manga andra organisationer, foretag och
kommuner, hart infor inférandet av Dataskyddsférordningen. DSO:s intryck
av svaren fran checklistan, 1 kombination med det 16pande arbete med
kommunens verksamheter, dr att de anstillda som funnits med frin denna
period och framit har en god forstielse for arbetet med dataskydd. Detta
intryck blir, ibland, tydligt nir anstillda som inte varit lika involverad eller
varit frin borjan, hanterar personuppgifter. Det visar pa vikten av att
utbildning och information vid nyanstillning och kontinuerligt under
anstillningens ging.

DSO bedomer att den PuA kan bli bittre pd att 1 god tid involvera DSO 1
alla fragor som ror skyddet av personuppgifter. Medvetenheten om att DSO 1
god tid ska involveras i alla frigor som ror skyddet av personuppgifter tycks
variera 1 verksamheterna. Detta dr ett generellt bekymmer som alla
dataskyddsombud ser 1 alla verksamheter, 1 alla kommuner, organisationer
och foretag.
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